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ATENÇÃO: No momento desta apresentação, eventuais campanhas ativas foram devidamente tarjadas.

ATENÇÃO: Este trabalho é fruto de uma análise de CTI e não representa qualquer investigação policial em curso.



Infostealers: malwares desenvolvidos para invadir sistemas e

roubar dados sensíveis, como credenciais de login, detalhes

financeiros, dados pessoais e informações sobre o

dispositivo e sobre a rede. Uma vez instalado, extrai

informações de navegadores, dos gerenciadores de senha e

até mesmo do clipboard.

Kela Inside the infostealer epidemic: exposing the risks to corporate security



70% dos dispositivos infectados são pessoais.

Checkpoint Cyber security Report 2025



CYBERCRIME-AS-SERVICE





Malware-as-a-Service: modelo de negócio em que

programadores de software malicioso alugam a sua

infraestrutura, código e ferramentas para outros criminosos

mediante o pagamento de uma assinatura ou comissão

sobre os lucros. Essa estrutura promove a democratização

do crime: um atacante já não precisa saber programar ou

gerir servidores complexos; ele apenas "contrata" o serviço

e foca-se na distribuição do ataque.

PATSAKIS, Constantinos; ARROYO, David; CASINO, Fran. The Malware as a Service ecosystem. arXiv, 2024.



1) AQUISIÇÃO









2) DISTRIBUIÇÃO



SPRAY AND PRAY



ATIVADORES E CHEATS







3) CAPTURA



https://z3r0th.medium.com/abusing-dpapi-40b76d3ff5eb

%localappdata%\Google\Chrome\User Data\Default\Login Data



DEAD DROP RESOLVER







4) MONETIZAÇÃO







INCIDENTES E O PROBLEMA DA REPUTAÇÃO





Microsoft / Akamai

Google

Os principais IPs pertencem a grandes empresas, com exceção a um: 95.[...]





Verificando comunicações TLS sem SNI. Basicamente todo Client Hello legítimo possui a identificação do nome do host

SNI??



Comunicações constantes com o C2 para envio de dados



O arquivo malicioso foi baixado pelo EDGE (PID 7500). Ao executar o binário, o processo respectivo (PID 752) criou subprocessos do Chrome (PID 5036 e PID 7840)



Dentre as DLLs carregadas pelo processo, destaca-se a dpapi.dll





Mesmo IP de origem realizando autenticações em contas diversas em curto intervalo de tempo



É comum que o analista já pense em instaurar um incidente. Em seguida, parte imediatamente para 

isolamento de hosts e reset de senhas. Com o resultado do full scan, encerra o incidente encerra o 

incidente.



É importante analisar o contexto! Entender a origem do vazamento, se a

instituição é um alvo de interesse e se há campanhas ativas voltadas para

o mesmo setor. Rastrear o malware é o melhor caminho para confirmar a

ausência de intrusão em rede corporativa.







Se a maior parte das infecções ocorre em dispositivo pessoal, por que as

empresas são afetadas?





CONCLUSÕES



Infostealers modernos frequentemente burlam soluções de antimalware em

dispositivos pessoais, mas a exfiltração de dados gera padrões de rede

identificáveis (ex: conexões TLS para IPs sem SNI ou domínios de Dead Drop

Resolvers)

Plataformas legítimas são frequentemente abusadas para fins ilícitos

Uma rede infestada de dispositivos com infostealers acaba em blacklists

globais

Em ambientes de CGNAT, o comportamento malicioso de um único

dispositivo infectado pode comprometer a reputação de centenas de usuários

que compartilham o mesmo IP público.



PERGUNTAS?
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